— Y

nitriser la gestlo
des risques Iles a
- fOJ

)

Certification Officielle
1ISO27005 Risk Manager

Le contexte

La mise en ceuvre de la sécurité de l'information, la réglementation générale sur la protection des
données ou encore la loi NIS ne peuvent se faire sans la maitrise des concepts fondamentaux de
’appréciation des risques. Toutes personnes impliquées de prés ou de loin dans la mise en place de
la sécurité ou la protection des données d'une organisation sera confronté a des méthodologies
d'analyse de risques.

La promesse

Aprés ce cours intensif de 3 jours, vous serez capable de mener a bien des analyses de risques et
vous vous familiarisez avec les méthodologies telles que OCTAVE, EBIOS et MEHARI. Vous serez
formé par un expert en sécurité de l'information responsable de la gestion des risques dans
d'autres entreprises. Cette formation est sanctionnée par un examen de certification,
internationalement reconnu, qui vous fera entrer dans le cercle trés prisé des 1ISO27005 Risk
Manager.

Le prix
1.750 € pour 3 jours de formation, les frais de licence, les supports de cours sous format papier, les
frais d‘examen et de certification et le catering lors de 'accucil, les pauses et les repas.
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FORMATION
ISO27005 Risk Manager

Objectifs de la formation

+ Acquérir une compréhension des concepts, des approches, des méthodes et des techniques nécessaires
pour une gestion efficace du risque selon I'ISO 27005

+ Savoir interpréter les exigences de la norme ISO 27005 en matiére de management du risque de la
sécurité de I'information

« Comprendre la relation entre la gestion du risque de la sécurité de 'information, les mesures de sécurité
et la conformité aux autres exigences

Pour qui ?

¢ Les managers du risque

* Les membres d’une équipe en sécurité de I'information

e Les personnes responsables de la sécurité de linformation ou de la conformité dans une
organisation

¢ Le personnel qui met en ceuvre ou qui souhaite se conformer & la norme ISO/IEC 27001 ou
impliqué dans un programme de gestion du risque

* Les consultants des technologies de I'information

Programme de la formation | Durée : 3 jours

JOUR 1

Introduction, programme du management du risque selon ’'ISO/IEC 27005

+ Concepts et définitions liés au management du risque

+ Normes, cadres et méthodologies du management du risque

+ Mise en ceuvre d’un programme de management du risque de la sécurité de I'information
+ Comprendre 'organisation et son contexte

JOUR 2

Identification, appréciation, évaluation, traitement, acceptation, communication et surveillance du
risque selon PISO/IEC 27005

+ Identification du risque

+ Analyse et évaluation du risque

+ Appréciation du risque avec une méthode quantitative

+ Traitement du risque

+ Acceptation du risque et management des risques résiduels

+ Communication et consultation concernant le risque de la sécurité de I'information

+ Surveillance du risque et revue

JOUR 3

Apercu général des autres méthodes d’appréciation du risque de la sécurité de P’information et
examen

+ Présentation de la méthode OCTAVE

+ Présentation de la méthode MEHARI

+ Présentation de la méthode EBIOS

+ Présentation de la méthode Harmonized TRA

+ Examen Certified ISO/IEC 27005 Risk Manager (2 heures)
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