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MIELABELO

WE SECURE YOUR FUTURE

En tant que responsable, votre role
est de gérer et de développer votre
entreprise, business unit ou activité.

Le nétre, c’est de l'organiser pour
qu’elle ne soit jamais mise en danger.

www.mielabelo.com

Nos experts accompagnent vos
équipes et structurent vos activités
autour d'une seule promesse ; garantir
la pérennité de votre organisation.

Parce qgu’assurer votre avenir, c'est
préserver le nétre |
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L’information est le systéme sanguin de
Porganisation. Elle irrigue chacun de ses
membres et garantit sa santé a long terme.
Elle doit circuler librement, ne pas étre
infectée et étre protégée.

INFORMATION SECURITY 4

L’'information est I'énergie qui va alimenter votre organisation pour qu’elle réalise
ses objectifs. Si cette énergie est défaillante, détournée ou corrompue, ce sera
toute l'organisation qui en subira les conséquences et qui sera mise a mal. Et tout
ceci dans un contexte d’accélération technologique qui expose davantage encore

'organisation au risque.

Mielabelo vous accompagne dans ce travail danalyse et d’anticipation des
risques. Que ce soit en analysant votre exposition d la menace, en vous rendant
conformes aux réglementations, en vous organisant pour prévenir les risques mais
aussi en développant avec vous les plans de continuité qui vous permettront de
rebondir en cas de sinistre.
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Sécurité de I'information/
Cybersecurity

POURQUOI

.

Protéger ses informations et éviter les incidents
Améliorer les procédures et automatiser
Connaitre les risques de ’organisation
Réglementation

Réputation et avantage concurrentiel

QUOI

.

.

.

.

Analyse de maturité et état des lieux
Analyse des risques

Sensibilisation

Revue des documents

Plan d’actions pluri annuel
Organisation du SMSI
Sensibilisation

Formation

Mise en ceuvre

Amélioration continue

QUI

.

Responsable IT

Responsable de la sécurité de I'information
Responsable de la technologie

Comité de Direction

COMMENT

PDCA

Analyse de 'existant et visite des lieux

Questionnaires adaptés aux clients basés sur des normes
de références

Ateliers

Plan de continuité d’activité

POURQUOI

- Etre capable de continuer d servir et fournir & un niveau
acceptable aprés un événement/incident perturbateur

- Etre serein face a un incident

+ Mettre les risques sous controle

+ Eviter des pertes pour 'organisation

QUOI

+ Etat des lieux

- BIA (RTO/TPO)

+ Organisation du SMCA

+ Plans de reprise

+ Sensibilisation

+ Formation

+ Plan d’actions

+ Mise en oeuvre

+ Tests de reprise

+ Amélioration continue

QUI

* Risk Manager

* Responsable IT

* Responsable de la sécurité de I'information

* Responsable de la technologie

* Comité de Direction

Comment

* Approche standardisée selon 22301

Mise en conformité

POURQUOI

Q

.

.

Obligation légale

étre conforme

Répondre d un audit

Conscientisation de la direction
Renforcer la confiance

Automatiser les procédures de sécurité
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Analyse de la maturité

Revue des documents existants

Sensibilisation

Formation

Reédaction des documents obligatoires (registre
des traitements, politiques, ...)

Conseiller (questions, nouveaux projets, ...)
Relations (autorités, fournisseurs et clients)

QUI

Responsable IT

Responsable de la sécurité de I'information
DPO

Juriste

Comité de Direction

COMMENT

* Analyse des systémes existants et Informations documentées

* Ateliers avec les acteurs de terrains

Reéglementations

Normes ISO 27701

Analyse et mise a jour des documents
Atelier et conscientisation

Analyse des relations clients, fournisseurs et
autres collaborateurs



C’est sur le terrain que se mesure I'efficacité du conseil

Les données traitées dans un hopital et la présence sans cesse croissante
d’appareils connectés en font des organisations sensibles. Il est fondamental de
s‘assurer que les responsabilités et les procédures garantissant une réponse rapide,
efficace et pertinente soient établies en cas d’incident lié a la sécurité de
Pinformation.

Préparation a
la certification
ISO 27001

Mielabelo est intervenu a deux niveaux :

- Préparation a la certification 1ISO 27007 (Sécurité des systémes de I'information)
au travers d'une série dateliers courts avec les gestionnaires des activités
métiers et une méthodologie de certification PDCA.

- Exercice du réle de responsable de la sécurité de linformation (RSSI)

Depuis 2018, Le Reglement Général sur la Protection des Données & caractére
> : personnel impose d toutes les organisations une mise en conformité sous peine
}4 d’amendes. Au-deld de la sanction financiére, la non-conformitée RGPD expose
aujourd’hui les contrevenants & un risque non-négligeable de perte de réputation

ENSEIGNEMENT CATHOLIQUE auquel les hautes écoles sont trés sensibles.

Mise en Pour exploiter les éléments de mutualisation, Mielabelo est intervenu :

conformite - en global pour construire le référentiel RGPD et la démarche de mise en
RGPD des conformité générale

hautes écoles -+ en local pour adresser les points spécifiques de chaque institution.

Etre prét & réagir en cas d’incidents et connaitre les risques de I'organisation.
Se préparer et documenter les actions a prendre.

- Rédaction et mise d jour des plans de continuité IT

- Surveillance (controles) et évaluation (KPIs) de 'implémentation des solutions

- |dentification des manguements en termes de solutions de continuité IT

Plan de - Coordination & suivi documentaire des tests (physique ou tabletop), plans de
continuite test, rapports de test, suivi des problemes via déviations et capas.

L'ACCOMPAGNEMENT OPERATIONNEL DE MIELABELO

Pour jouer un réle moteur dans la pérennité des organisations, Mielabelo préne la voie de I'accompagnement
opérationnel. Mielabelo choisit d'intervenir au coeur des besoins des organisations et d'injecter son carburant la
ou il produit son effet maximal.

Voir loin
Comprendre vos défis stratégiques pour appréhender I'enjeu de nos missions et cibler vos véritables besoins.

Agir vite et bien
Face a vos défis stratégiques, Mielabelo apporte les experts et les méthodes pour soutenir les équipes en place,
les accompagner au quotidien et prolonger notre conseil jusqu’au premier niveau d’intégration.

S’engager : « Ce n’est pas parce qu’on est consultant qu’on n’est pas concerné ! »

La réussite d'un projet dépend autant des intentions de ses acteurs que de leurs compétences techniques.
Mielabelo crée de la valeur autour de valeurs fortes : la fierté de servir, le courage de sengager et l'envie
d'aboutir.

MIELABELO www.mielabelo.com
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